Zarządzanie danymi na dyskach NTFS 

Wybór systemu plików 

W systemie Windows XP możemy przechowywać dane na dyskach twardych sformatowanych w jednym z trzech systemów plików: FAT (ang. File Allocation Table), FAT32 lub NTFS. Zanim podejmiemy decyzję, jaki system plików będzie w naszym przypadku najodpowiedniejszy, musimy po krótce omówić zalety i wady tych systemów. 

Sektory i jednostki alokacji 

Podstawowymi terminami opisującymi dyski twarde są sektory i jednostki alokacji. Dane na każdym dysku twardym zapisywane są w sektorach, po 512 bajtów każdy. Skoro rozmiary dysków przekraczają 100 GB, to na tak dużym dysku utworzonych jest około 210 milionów sektorów. Numerowanie i śledzenie tak dużej liczby sektorów może być dla systemu plików zadaniem przekraczającym jego możliwości. W celu poprawienia wydajności pracy dysku twardego, sektory zostały połączone w grupy zwane jednostkami alokacji (ang. Clusters). 

Rozmiar jednostki alokacji jest równy liczbie sektorów w tej jednostce. Ponieważ jeśli plik nie zapełni całkowicie jednej lub kilku jednostek alokacji, to pozostała część powierzchni dyskowej jest tracona, to najefektywniejsze jest utworzenie jednostek alokacji o rozmiarze jednego sektora. 

Stopień wykorzystania dysku maleje wraz ze wzrostem rozmiaru jednostki alokacji. Z drugiej strony zwiększenie jednostki alokacji poprawia wydajność pracy dysku twardego. 

FAT 

Standardowy system plików FAT wykorzystuje adresowanie 16-bitowe, czyli możliwe jest zaadresowanie maksymalnie 65 535 jednostek alokacji. Rozmiar jednostki alokacji jest stały i zostaje określony na podstawie wielkości dysku podczas jego formatowania. 

System FAT cechuje: 

- maksymalny rozmiar partycji dysku mniejszy niż 2 GB. 

- kompatybilność ze starszymi systemami operacyjnymi firmy Microsoft. 

- maksymalny rozmiar jednostki alokacji mniejszy niż 64 KB. 

Chociaż wielkość dysku FAT w systemie Windows XP może przekroczyć 2 GB, to ponieważ rozmiar jednostki alokacji tego dysku będzie większy niż 32 KB, systemy DOS i Windows 95 nie będą miały do niego dostępu. 

FAT32 

Microsoft wprowadził system plików FAT32 w Windows 95 OSR2. System ten wykorzystuje trzydziestodwubitową tablicę FAT powiększając maksymalny rozmiar dysku do około 4 GB. Wcześniejsze wersje systemów operacyjnych firmy Microsoft nie są w stanie odczytać danych zapisanych na tak sformatowanym dysku. 

Chociaż teoretycznie górny rozmiaru woluminu FAT32 wynosi 8 TB, praktyczne maksymalny rozmiar woluminu FAT32 dla Windows XP wynosi 32 GB, co umożliwia zapis całej tablicy FAT w pamięci podręcznej i poprawę wydajność dysku twardego. 

System FAT32 cechuje: 

- maksymalny rozmiar partycji dysku mniejszy niż 32 GB. 

- mniejszy rozmiar tworzonych jednostek alokacji. 

- rozmiar jednostki alokacji większy niż 4 KB i mniejszy niż 32 KB. 

NTFS 

W systemie plików NT zastosowano adresowanie 64-bitowe, co teoretyczny umożliwia utworzenie dysku o wielkości około 16 eksabajtów, ale w praktyce stosuje się ograniczenie maksymalnego rozmiaru woluminu do 2 TB. 

System NTFS cechuje: 

- maksymalny rozmiar partycji dysku przekraczający 32 GB. 

- odporność na błędy. System Windows XP jest w stanie wykryć uszkodzone sektory, przenieść dane w inny obszar dysku i oznaczyć te sektory jako uszkodzone, co spowoduje, że nie będą dłużej używane. 

- zwiększone bezpieczeństwo. Dzięki nadawaniu praw do plików oraz folderów oraz dzięki możliwości zaszyfrowania danych przechowywanych na dyskach NTFS za pomocą mechanizmu EFS (ang. Encrypting File System)5 informacje są chronione przed dostępem niepowołanych osób. 

- zarządzanie wolnym miejscem. Na dyskach NTFS można zakładać limity ograniczające maksymalną ilość przechowywanych przez danego użytkownika danych. 

- lepsze wykorzystanie przestrzeni dysku. Jednostki alokacji na dysku tej samej wielkości sformatowanym w systemie NTFS są średnio cztery razy mniejsze niż w przypadku sformatowania dysku w systemie FAT32. 

Czym jest system plików NT? 

Podstawową funkcją systemu plików jest lokalizacja plików. Wraz z systemem DOS pojawiła się tablica alokacji plików — FAT, która określa strukturę plików i ich rozmieszczenie na dysku. Tablicę FAT można sobie wyobrazić jako mapę wskazującą, które jednostki alokacji są w użyciu, a które nie i w której jednostce alokacji zapisany jest dany plik. 

NTFS prezentuje całkowicie odmienne rozwiązanie, oparte na hierarchicznej bazie danych, tzw. główną tablicę plików (ang. Master File Table — MFT). Pliki i foldery są reprezentowane w MFT przez rekordy zawierające komplet informacji o każdym pliku. Ponieważ MFT jest raczej bazą danych, a nie prostą mapą jednostki alokacji, zapisane w niej jest więcej informacji niż w tablicy FAT (np. dane o prawach poszczególnych użytkowników do pliku). 

MFT składa się z rekordów o stałej długości 1 KB, zapisanych w postaci tablicy. W każdym rekordzie zapisany jest zestaw atrybutów, które wzięte razem, jednoznacznie identyfikują położenie i zawartość odpowiadających im plików lub folderów. 
Konwersja systemu plików 

Podczas instalacji systemu Czytelnik miał możliwość wyboru systemu plików dla poszczególnych dysków komputera. Jeżeli którykolwiek z dysków (w tym dyski: rozruchowy i systemowy) zostały sformatowane w systemie FAT lub FAT32, można je skonwertować do systemu NTFS. 

Operacja odwrotna jest niemożliwa. Jedynym sposobem przywrócenia stanu poprzedniego jest ponowne sformatowanie dysku i odtworzenie danych z kopii zapasowej. Przed konwersją koniecznie trzeba wykonać archiwizację systemu, ponieważ system może pracować niestabilnie lub nie wystartować ponownie. 

Konwersji dokonuje się uruchamiając program Convert z wiersza poleceń. Aby skonwertować dysk sformatowany w systemie FAT lub FAT32 do systemu NTFS: 

·  Z menu Start wybierz polecenie Uruchom... 

·  W polu Otwórz wpisz cmd i naciśnij Enter. Zostanie wywołany wiersz polecenia. 

·  Wpisz polecenie convert litera_dysku: /fs:ntfs i naciśnij klawisz Enter. 

Jeżeli konwertujesz dysk rozruchowy, zostanie wyświetlony komunikat informujący o tym, że konwersja wymaga wyłącznego dostępu do dysku i zostanie przeprowadzona podczas pierwszego restartu systemu. 

Dotyczy wyłącznie wersji XP Professional.

􀂦 Uruchom ponownie komputer. [image: image1.emf]
	Rysunek 6.1. Aby wyświetlić pomoc kontekstową programu Convert, wystarczy wpisać Convert /?. Wykonanie polecenia pokazanego w dolnym wierszu spowodowałoby skonwertowanie dysku E 


Algorytm konwersji NTFS 
Algorytm używany do konwersji woluminów FAT lub FAT32 do NTFS jest zaprojektowany tak, by zachowywał integralność FAT, aż do zakończenia konwersji. Wszystkie pomocnicze dane tymczasowe są zapisywane w wolnym obszarze woluminu. Rekordy metadanych MFT również zapisywane są w wolnym obszarze dysku. Jedyną przyczyną awarii systemu przy ponownym uruchomieniu może być uszkodzenie sektora startowego. W tym przypadku pozostaje nam uruchomić system z instalacyjnej płyty CD i spróbować przywrócić sprawność systemu poprzez wybranie opcji Napraw. Microsoft podaje, że do przeprowadzenia konwersji potrzeba jest przynajmniej 5% wolnego miejsca na wybranym dysku. Z doświadczenia autorów wynika, że ilość wolnego miejsca nie powinna być mniejsza niż 10% powierzchni dysku. 

Praca z systemem plików NT 

W celu ułatwienia pracy użytkownikom przyzwyczajonym do systemów Windows 9x, które nie obsługują dysków sformatowanych w systemie plików NT, interfejs nowego systemu firmy Microsoft ukrywa przed użytkownikami nowe możliwości zarządzania plikami i folderami. Aby móc w pełni korzystać z możliwości oferowanych przez system NTFS, trzeba zmienić domyślne ustawienia systemu Windows XP. W tym celu: 

·  Z menu Start wybierz opcje Panel sterowania. 

·  Kliknij ikonę Wygląd i kompozycje, a następnie kliknij ikonę Opcje folderów. 

·  Na karcie Widok w obszarze Ustawienia zaawansowane wyczyść pole wyboru Użyj prostego udostępniania plików [zalecane] (rysunek 6.2). 

·  Kliknij przycisk OK i zamknij Panel sterowania. 
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Rysunek 6.2. Aby w pełni wykorzystać możliwości związane z przechowywaniem danych na dyskach NTFS, należy zmienić domyślne opcje folderów 


Tworzenie plików i folderów 

Każdy plik i folder przechowywany na dysku NTFS jest własnością jakiegoś użytkownika. W większości przypadków właścicielem obiektu jest ten użytkownik, który go utworzył, ale możliwe jest przekazanie prawa własności innemu użytkownikowi. 

Jeżeli tylko posiadamy odpowiednie uprawnienia, utworzenie pliku lub folderu na dysku NTFS niczym nie będzie się różnił od utworzenia tych obiektów na dyskach FAT. Prawa dostępu mogą być nadawane dla całego dysku, wybranego folderu, a nawet pojedynczego pliku. 

Lista praw dostępu 

Po zmianie domyślnego widoku folderów, po kliknięciu prawym przyciskiem na dowolnym dysku sformatowanym w systemie plików NT, lub folderze czy pliku przechowanym na dysku NTFS, z menu kontekstowego będzie dostępna zakładka Zabezpieczenia. Po jej wybraniu w górnej części okna zobaczymy listę grup i użytkowników, w dolnej — listę uprawnień nadanych lub odebranych danej grupie lub użytkownikowi.
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	Rysunek 6.3. Dobrą praktyką jest ograniczanie dostępu użytkownikom do dysku, na którym zainstalowany jest system operacyjny 


W rzeczywistości na liście uprawnień znajdują się nie pojedyncze uprawnienia do dysku, pliku czy folderu, ale grupy uprawnień mające ułatwić zarządzanie dostępem do danych. Nadanie każdego z uprawnień wymienionych na liście spowoduje umożliwienie wybranemu użytkownikowi lub grupie użytkowników wykonania pewnych operacji. 

Nadawanie i odbieranie uprawnień 

Istnieje ogromna różnica pomiędzy jawnym odebraniem jakiegoś uprawnienia (na przykład uprawnienia do odczytu) pewnej grupie użytkowników, a nie nadaniem tej grupie żadnych uprawnień. Związane jest to z tym, że jeden i ten sam użytkownik może być członkiem dowolnie wielu grup użytkowników oraz z tym, że odebranie uprawnień (nadanie prawa Odmów) jest priorytetowe i spowoduje unieważnienie nadanego prawa Zezwalaj. Jest to jedyny wyjątek od uniwersalnej reguły, na mocy której: 

Uprawnienia się kumulują. Jeżeli ten sam użytkownik jest członkiem trzech grup, z których jedna ma nadane prawo do odczytu pliku, druga — do zapisu, a trzecia nie ma nadanych żadnych praw, wynikowymi prawami użytkownika będą prawa do odczytu i zapisu pliku. 

Kopiowanie plików i folderów 

Aby skopiować plik lub folder, musimy posiadać co najmniej prawo odczytu do obiektu źródłowego i zapisu do folderu docelowego. 
Ponieważ wszystkie obiekty zarówno pliki, jak foldery, „dziedziczą” uprawnienia od folderu nadrzędnego (lub dysku w przypadku folderów głównych), to podczas kopiowania i przenoszenia obiektów uprawnienia te mogą ulec zmianie. Innymi słowy, po skopiowaniu pliku z folderu Tajne i Poufne, do którego jedynie my mieliśmy uprawnienia do odczytu do folderu Publiczne, do którego wszyscy mają pełny dostęp, wszyscy użytkownicy będą mogli odczytywać, modyfikować a nawet skasować nasz plik. 

Kopiowane lub przenoszone pliki i foldery dziedziczą uprawnienia folderu lub dysku docelowego. Jedynym wyjątkiem jest przeniesienie obiektów w obrębie tego samego dysku logicznego. W takim przypadku przeniesiony obiekt zachowa początkowe uprawnienia. 

Inspekcja dostępu do danych 

Dane przechowywane na dyskach NTFS nie tylko mogą być chronione przed niepowołanymi osobami — możemy również monitorować zarówno udane, jak i nieudane, próby dostępu do tych danych. W tym celu, przede wszystkim musimy włączyć domyślnie wyłączony Dziennik inspekcji dostępu do obiektów: 

1. Uruchom menu Start | Wszystkie programy | Narzędzia administracyjne | Zasady zabezpieczeń lokalnych. 

2. Jeżeli zarówno w menu Start, jak i w Start | Wszystkie programy, nie znajduje się ikona narzędzi administracyjnych: 

a. Kliknij prawym przyciskiem na menu Start i z menu kontekstowego wybierz opcje Właściwości 

b. Wybierz Menu Start | Dostosuj | Zaawansowane. 

c. Na liście Elementy menu Start znajdź pozycję Systemowe narzędzia administracyjne i zaznacz opcję Wyświetl w menu Wszystkie programy. 

3. Rozwiń folder Zasady lokalne i wybierz opcję Zasady inspekcji. 

4. Dwukrotnie kliknij zasadę Przeprowadź inspekcję dostępu do obiektów. Zostanie wyświetlone okno pokazane na rysunku 6.4 

5. Zaznacz opcje Sukces oraz Niepowodzenie. 

6. Naciśnij klawisz OK i zamknij okno konsoli Zasady zabezpieczeń lokalnych. 
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	Rysunek 6.4. Przed określeniem folderów, do których dostęp będziemy monitorować musimy włączyć inspekcję dostępu do obiektów 


Teraz możemy określić folder, do którego dostęp będziemy monitorować. Określimy też, jakie czynności (np. zapis, modyfikacja, odczyt) i których użytkowników będziemy monitorować. W tym celu: 

1. Zaznacz wybrany folder (na przykład folder Moje dokumenty). 

2. Kolejno wybierz Właściwości | Zabezpieczenia | Zaawansowane | Inspekcja. 

3. Naciśnij przycisk Dodaj i wskaż grupy lub użytkowników poddanych inspekcji. 

4. W oknie dialogowym Wpis inspekcji zaznacz te czynności, które powinny być monitorowane dla wybranej grupy lub użytkownika. 
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	Rysunek 6.5. Tak dokładna inspekcja, polegająca na monitorowaniu każdej czynności dowolnego użytkownika, może negatywnie wpłynąć na wydajność systemu 


5. Dwukrotnie naciśnij przycisk OK zamykając oba okna właściwości folderu. 

Od tej chwili zarówno udane, jak i nieudane, próby zmodyfikowania zawartości folderu Moje dokumenty będą zapisywane w Dzienniku zabezpieczeń. Aby przejrzeć wpisy w tym dzienniku: 

1. Uruchom menu Start | Wszystkie programy | Narzędzia administracyjne | Podgląd zdarzeń. 

2. Wybierz Dziennik Zabezpieczenia. W oknie po prawej stronie zostanie wyświetlona lista zarejestrowanych zdarzeń. 

3. Jeżeli chcesz poznać więcej szczegółów o konkretnym zdarzeniu kliknij na nim dwukrotnie lewym przyciskiem myszki. 
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	Rysunek 6.6. W dzienniku zdarzeń zanotowana została udana próba dostępu do pliku szablon.doc znajdującego się w podfolderze monitorowanego folderu 


Kompresja i szyfrowanie danych 

Kompresja plików i folderów 

Na dyskach NTFS można kompresować pojedynczy plik, wszystkie pliki w folderze lub wszystkie pliki na dysku. Algorytm kompresji zachowuje równowagę pomiędzy szybkością działania, a oszczędnością przestrzeni dyskowej. Algorytm kompresji zastosowany w systemie plików NTFS testuje i kompresuje pliki rozpatrując kolejno po 16 jednostek alokacji. To pozwala systemowi przeanalizować, czy w ogóle warto kompresować te dane. 

Ponieważ mechanizm kompresji plików jest niedostępny dla jednostek alokacji większych niż 4 KB, system Windows XP domyślnie nie tworzy większych clusterów na dyskach NTFS. 

W nagłówku każdego pliku znajduje się znacznik kompresji. Jeśli jest ustawiony, system plików kompresuje plik przy zapisywaniu i dekompresuje go podczas odczytywania. Foldery również mają znacznik kompresji. Ustawienie znacznika kompresji folderu powoduje ustawienie znaczników kompresji wszystkich plików w tym folderze. Nowe pliki utworzone w danym folderze lub pliki do niego skopiowane także będą kompresowane. 

Aby zmienić znacznik kompresji, musimy posiadać co najmniej prawo zapisy do pliku lub folderu. 

Nazwy skompresowanych plików i folderów wyświetlane są w oknie Eksploratora na niebiesko. Możemy wyłączyć wyróżnianie skompresowanych obiektów wyłączając opcję Pokaż zaszyfrowane lub skompresowane pliki NTFS w kolorze, dostępną z menu Narzędzia | Opcje folderów | Widok Eksploratora. 

Rozmiar skompresowanych plików podawana jest na podstawie ich rzeczywistej wielkości. Związane jest to z tym, że operacje przeprowadzane na skompresowanym pliku, takie jak jego kopiowanie czy odczyt wymagają jego dekompresji. 

Aby skompresować plik, folder lub dysk: 

1. Kliknij prawym przyciskiem myszy na wybranym obiekcie. 

2. Z menu kontekstowego wybierz opcję Właściwości | Zaawansowane. 

3. W oknie dialogowym Atrybuty zaawansowane zaznacz atrybut kompresji, tak jak zostało to pokazane na rysunku 6.7. 
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	Rysunek 6.7. Atrybut kompresji jest jednym z atrybutów zaawansowanych obiektu 


4. Naciśnij przycisk OK, aby zamknąć okno dialogowe Atrybuty zaawansowane. 

5. Po naciśnięciu przycisku OK i zamknięciu okna właściwości wybranego obiektu zostanie wyświetlone okno pokazane na rysunku 6.8. 

6. Wybierz opcję Zastosuj zmiany do tego folderu, podfolderów i plików, aby skompresować już zapisane w folderze pliki. 

[image: image8.emf]
	Rysunek 6.8. Możemy określić, czy pliki przechowywane w folderze, który kompresujemy maja zostać skompresowane 


Szyfrowanie plików i folderów (dostępne tylko w wersji Professional) 

Windows XP Professional pozwala na chronienie plików przed pozostałymi użytkownikami komputera. W tym celu wykorzystywany jest mechanizm EFS (ang. Encrypting File System). Pliki zaszyfrowane są dostępne, niezależnie od nadanych uprawnień, jedynie dla ich właściciela oraz agenta odzyskiwania (domyślnie agentem odzyskiwania zaszyfrowanych plików jest administrator komputera). 

Plik może zostać skompresowany lub zaszyfrowany. Niemożliwe jest nadanie obu atrybutów tym samym plikom. 

Pliki zaszyfrowane są automatycznie deszyfrowane podczas ich kopiowania lub otwierania. W rezultacie właściciel plików może pracować z danymi, tak jakby nie były zaszyfrowane. 

Zaleca się szyfrowanie folderów, a nie poszczególnych plików. Związane jest to z tym, że pliki tymczasowe tworzone na dysku podczas pracy użytkownika z plikiem nie są zaszyfrowane i mogą być dostępne dla pozostałych użytkowników komputera, jeżeli atrybut kompresji został ustawiony dla pliku, a nie folderu. 

Aby zaszyfrować plik, folder lub dysk: 

1. Kliknij prawym przyciskiem myszy na wybranym obiekcie. 

2. Z menu kontekstowego wybierz opcję Właściwości | Zaawansowane 

3. W oknie dialogowym Atrybuty zaawansowane zaznacz atrybut szyfrowania. 

4. Naciśnij przycisk OK, aby zamknąć okno dialogowe Atrybuty zaawansowane. 

5. Wybierz opcję Zastosuj zmiany do tego folderu, podfolderów i plików, aby zaszyfrować już zapisane w folderze pliki. 

Nazwy zaszyfrowanych plików i folderów wyświetlane są w oknie Eksploratora na zielono. Możemy wyłączyć wyróżnianie skompresowanych obiektów wyłączając opcję Pokaż zaszyfrowane lub skompresowane pliki NTFS w kolorze, dostępną z menu Narzędzia | Opcje folderów | Widok Eksploratora. 

Ponieważ do szyfrowania pliku wykorzystywane są informacje o koncie użytkownika, jeżeli konto w wyniku nie aktywowania systemu zostanie zablokowane, jedynym sposobem odzyskania danych będzie aktywacja systemu i odblokowanie konta. 

Po zaszyfrowaniu plików możemy dodać autoryzowanych użytkowników6 do listy osób, które będą miały dostęp do pliku. W tym celu należy zaznaczyć dany plik, kliknąć prawym przyciskiem myszy, z menu kontekstowego wybrać opcje Właściwości | Zaawansowane | Szczegóły. Zastanie wyświetlone okno dialogowe pokazane na rysunku 6.9. Po naciśnięciu przycisku Dodaj wyświetlona zostanie lista autoryzowanych użytkowników, z której możemy wybrać osobę, której chcemy nadać prawa do pliku. 

Użytkownik jest autoryzowany w systemie Windows XP na podstawie osobistego certyfikat


♦ Zarządzanie danymi na dyskach NTFS
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	Rysunek 6.9. Po zaszyfrowaniu, plik może być udostępniony wybranym, autoryzowanym użytkownikom 


Aby odszyfrować lub zdekompresować dysk, folder lub plik, wystarczy odznaczyć nadany atrybut na zakładce właściwości zaawansowane obiektu. 

Ograniczanie ilości miejsca dostępnego dla użytkowników 

Zanim opiszemy wyjątkowo przydatną właściwość systemu NTFS polegająca na limitowaniu przestrzeni dysku dla poszczególnych użytkowników, pokrótce wymienimy ograniczenia implementacji tej funkcji w systemie Windows XP. 

• Po pierwsze, ograniczenia są przypisane do woluminu i nie można przypisać ich do folderu. 

• Po drugie, ograniczenia są przypisane właścicielom plików i nie można przypisać ich grupom użytkowników. 

• Po trzecie, członkowie grupy Administratorzy nie podlegają ograniczeniom. 

• Po czwarte, limity ograniczeń są zapisywane na dysku, a nie np. w rejestrze systemu. W rezultacie, po przełożeniu dysku do komputera z wcześniejszą wersją systemu Windows (taką, która potrafi odczytywać i zapisywać dane na dyskach NTFS, np. Windows NT, z zainstalowanym 

dodatkiem Service Pack 4 lub nowszym), mamy dostęp do dysku, ale ograniczenia obszaru dysku nie działają. Zapis danych na taki dysk może zniszczyć dane dotyczące ograniczeń. 

• Po piąte i najważniejsze, obsługa ograniczeń wpływa na wydajność systemu. 

Aby włączyć i skonfigurować ograniczanie ilości miejsca dostępnego dla użytkowników: 

1. Kliknij prawym przyciskiem myszy ikonę wybranego dysku NTFS i wybierz opcję Właściwości. 

2. Na zakładce Przydział włącz zarządzanie przydziałami. 

3. Określ, czy użytkownicy przekraczający limit ilości miejsca nie będą mogli zapisywać nowych danych na dysku. 

4. Zdefiniuj limit ilości miejsca i poziom ostrzeżeń. Użytkownicy, których pliki przekroczą poziom ostrzeżeń zostaną o tym poinformowani komunikatem systemowym. 

5. Po naciśnięciu przycisku Wpisy przydziałów będziesz mógł określić dodatkowe limity dla wybranych użytkowników.
Systemu Windows XP 
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	Rysunek 6.10. Zakładka Przydział umożliwia szybkie skonfigurowanie limitów ilości miejsca dla użytkowników komputera 


Odporność na uszkodzenia i wydajność 
System plików jest najbardziej krytycznym elementem systemu operacyjnego. Jeśli system plików ulegnie zniszczeniu, to nie tylko przestanie poprawnie funkcjonować, ale dane mogą być utracone lub pomieszane w sposób, który nie od razu zauważymy. Przyczyny takiego zdarzenia mogą być różne. Dysk może ulec zniszczeniu lub mieć wiele sektorów uszkodzonych. Może nastąpić zanik zasilania na skutek awarii UPS lub braku UPS, podczas gdy informacje dotyczące systemu plików znajdowały się w pamięci podręcznej (cache). Dlatego zalecane jest okresowe sprawdzanie poprawności systemu plików. 

Wydajność komputera zależy w coraz większym stopniu od wydajności dysku twardego. Szybkość procesorów, kart graficznych i czas dostępu do pamięci operacyjnej wystarczają już z nawiązką do komfortowej pracy z dowolnym programem. Wystarczy jednak uruchomić kopiowanie dużej ilości danych7, aby wydajność komputera spadła o 90% (wyjątkiem są szczęśliwi posiadacze dysków SCSI). Dlatego, dla własnej wygody warto zadbać o to, aby nie pogorszyć jeszcze wydajności tego „wąskiego gardła” komputera. 

Program Chkdsk 

Sprawdzenia spójności systemu plików możemy uruchomić, wybierając Właściwości | Narzędzia | Sprawdź dla zaznaczonego dysku, lub wpisując polecenie wiersza poleceń Chkdsk. Wybierając ten drugi sposób mamy dostęp do kilku opcji modyfikujących proces sprawdzania. 

/F — Uruchamia Chkdsk w trybie automatycznego naprawiania wykrytych uszkodzeń. W tym trybie program musi mieć wyłączny dostęp do dysku, więc próba sprawdzenia dysku, na którym zainstalowano system operacyjny spowoduje wyświetlenie pytania, czy uruchomić sprawdzanie po pierwszym restarcie komputera. 

/V — Wyświetla komunikaty o wykonywanych operacjach, a w przypadku sprawdzania dysku FAT lub FAT32 — długie nazwy plików. 

/R — Wykonuje pełne sprawdzenie dysku w poszukiwaniu uszkodzonych jednostek alokacji. Wybór tej opcji wymusza tryb naprawiania wykrytych uszkodzeń. 

/L — Wyświetla rozmiar dziennika dysku. Podanie parametru :liczba, zmienia rozmiar tego dziennika. 

/X — Wymusza odłączenie woluminu. Użytkownicy, którzy mają otwarte pliki, tracą swoje dane. Wybór tej opcji wymusza tryb naprawiania wykrytych uszkodzeń. 

/I — Pomija sprawdzenie wewnętrznej spójności pomiędzy atrybutami nazw plików w rekordach plików i powiązanym wykazem nazw plików w indeksie katalogu. 

/C — Pomija sprawdzanie zapętleń w strukturze folderów. 

Defragmentacja dysku 

Tak jak w przypadku szyfrowania plików, zanim opiszemy mechanizm defragmentacji dysków, wymienimy klika jego ograniczeń: 

• Po pierwsze, defragmentacja nie porządkuje pliku stronicowania, ponieważ fragmentowany plik stronicowania nie tylko znacząco obniża wydajność całego komputera, ale hamuje również defragmentację pozostałych plików. Sfragmentowany plik stronicowania należy usunąć i utworzyć na nowo. 

• Po drugie, defragmentacja nie wpływa na MFT. Jedynym wyjściem w przypadku fragmentacji MFT jest ponowne sformatowanie woluminu i odzyskanie plików z kopii zapasowej. 

Ponieważ sfragmentowana tablica MFT dramatycznie obniża wydajność systemu, a nie jest możliwa jej defragmentacja, nie należy dopuszczać do sytuacji w której stopień sfragmentowania dysku NTFS przekraczał 35%.
• Po trzecie, skuteczność defragmentacji plików skompresowanych jest znikoma. Związane jest to nie z samym algorytmem defragmentacji, ale ze sposobem przechowywania i przenoszenia plików skompresowanych. 

Przed rozpoczęciem defragmentacji, warto sprawdzić, czy wybrany dysk wymaga defragmentacji. W tym celu: 

1. Kliknij prawym przyciskiem myszy na ikonie dowolnego dysku. 

2. Z menu kontekstowego wybierz opcję Właściwości. 

3. Wybierz znajdujący się na zakładce Narzędzia przycisk Defragmentuj. 

4. Zostanie uruchomiony Defragmentator dysków (rysunek 6.11). 

5. Wybierz dysk i naciśnij przycisk Analizuj. 

6. Jeżeli dysk wymaga defragmentacji, wybierz przycisk Defragmentuj. 

7. Po zakończeniu procesu zamknij okna programu. 

W przypadku mocno sfragmentowanych woluminów konieczne będzie kilkukrotne powtórzenie procesu defragmentacji. 

	Rysunek 6.11. Przed uruchomianiem długotrwałej defragmentacji warto przeanalizować dysk 
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